
Как не стать жертвой <<мобильного> мошенничества. Злоумыцшенники моryт
обратиться к Вам:

- Под видом сотрудников полиции, о нарушении их близкими
родствеrrниками зЕlконов, с целью передачи Вами денежньIх средств через
посредников, либо перевод их через термиЕ€uIы оплаты для разрешения
сложившейся ситуации. В этой ситуации не продолжайте разговор, не
позволяйте себя убедить. Вам звоцит мошеЕIIик. Обратитесь в полицию!

- О блокировке банковской карты путем рассьшки SМS-сообщений, а так
же о переводе деЕежных средств за покупку товара по объявленIдо и
послед/ющего информирования о необходимости д€шьнейшего введения ряда
команд с банкомата. Вам звонит мошенник! Никому нельзя сообщать
реквизиты своей банковской картьт, в том числе сотруднику банка, об этом
всегда информируют банк при полrIении пapoJul к карте, в последствие
необходимо лично обратиться в ближайIцее отделение банка, с целью
вьшсЕения возникших проблем с банковской картой.

- О сообщении Вам, якобы, из поликJIиники или больницы, что у Вас или
у Ваших родствеЕников обнаружи-rIи страшный диагноз и чтобы вылечить
болезнь необходимо перевести деЕьги за лекарства. Прервите разговор, Вам
звонит мошенник! Медицинское )п{реждение принимает денежные средства
после закJIючения соответствующего договора в письменном виде, при Вяrrrем
личном присутствии. Свяжитесь с Вашим родственником, позвоните в
больницу. Не переводите денежные средства мошеЕникам. Обратитесь в
полицию!

- пол)ления СМС-сообщений с неизвестных номеров о выиграIIном
призе, с просьбой положить деньги на телефон, или вернуть деньги, тЕк как
они были переведены ошибочно. Это обман. Человек не мохет выиграть приз,
Ее у{аствуя в лотереях. Не отвечайте на такие сообщенияп не переводите
денежные средства.

Как не стать жертвой мошенников в сети Интернет.
Злоумыrrrленник, с целью хищения Ваших денежньIх средств, р€вмещает

в сети Интернет объявление о продаже какого-либо объекта (телефон, машина,
квартира) по заниженной цене и оставляет свои контактные данные.

После того, как Вы собираетесь приобрести товар, связываетесь с
мошенником, оЕ сообщает, что для покупки необходимо внести предоплату
(на расчетный счет, Яндекс-деньги, счет Веб-мани и т.д.).

наиболее часто всц)ечаIощимися площадками для размещениrI
подобньrх объявлений является сайты социЕlльньrх сетей (В
KoHTaKTe>>,<<InStagramD, <<Однокласники>>, также такими сайтами моryт
выступать ресурсы бесплатньж объявrrений <<Авито>>, <Юло и (<айо.ru)).
ЗлоумышлеНник объясцrIет внесение предоплатЫ тем, чтО живет В Другом
регионе и отправит тОвар срЕlзУ после того, как удостоверится в оплате товара.
Злоумыпrленник может выслать копию паспорта (поддельную).



Также, распространенньrм способом мошенничества в сети Интернет,
яышется создание сайтов Интернет-маm:}инов. Злоумыrrшенник
поэлектонЕой почте высылает договор, который заполняет закaL:}чик, после
чего просит внести предоплату за товар.

Как не стать жертвой мошенничества с банковскими картarми при
использовании услуги <Мобильный бацк>:

В слуrае потери мобильного телефона с подкJIюченной услугой
<Мобильный баню> или мобильньтм приложением <Сбербанк Онлайн>>,
сле.ryет срочно обратиться к оператору сотовой связи для блокировки SIM-
карты и в Контактный центр Бапка для блокировки усJryги <Мобильный баню>
lаlили <Сбербанк Оtrлайн>.

При смене номера телефона, на которьй подкJIючена услуга
<Мобильный баню>, необходимо обратиться в любой филиал (вrгутреннее
структурЕое подразделение), с целью откJIючениJI услуп{ <Мобильный банк>
от старого Еомера и подкJIючеЕия на новый.

Не следует оставJIять свой телефон без присмотра, чтобы искJIючить
несанкционИрованное использоваЕие мобильньrх банковских услуг другими
лиц€lми.

Не подключайте к усJryге <Мобильный банк> абонентские Еомера,
которые Вам не принадJIежат, по просьбе третьих лиц, дarке если к Вам
обратились от имени сотрудпиков Банка.

При пользовании банковскими картап.rи:
С целью избежать несаЕкционировttнньц действий с использованием

карты, необходимо требовать проведеIrия операций с ней только в Вашем
прис)ДстВии, никогда Ее позвоJUIть Уносить'третьим лицам картУ из поля
Вап1916 зрениrI.

В сrцrчдg обрапIения к Вам какого-либо лица лично, по телефону, в сети
Интернет, через социаJIьные сети иJIи другим способом, *Бrороa под
рtвличными цредлогами пытается узнать полные данные о вашей банковской
карте: шестнадцатизначном номере, сроке ее действия, трехзначном коде
проверки подлинЕости карты, расположеЕном на оборотной сторопе на полосе
для подписи держатеJUI карты и т.д. (паролях или другой персональной
информации), будьте осторохны - это явные признаки противоправной
деятельности. При любьп< сомнениrD( рекомен.ryется преIФатить общение и
обратиться в банк по телефону, указанному на обратной стъроне банковской
карты.

не следует присJryшиваться к coBeTar* третьих лиц, а также откtrlаться
от их помощи при проведении операций. В с.tryчае необходимости, обратитесь
к сотрудникам филиша банка илИ позвонитЬ по телефонам, y**u"rr"r, nu
устройстве или на обратной стороне карты.

Во избежанИе использованиlI картЫ другим лицом, сле.ryет хранить
ПИНкод отдельно от карты, це писать его на карте, и не сообщатi 
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лицам (в том числе родственникам).



Не переходите по ссылкам и не устанавливайте
приложения/обновления, цришедшие по SMSArIMS/, электронной
почте/мессенджерам (Вайбер, ВацАп и др.), в том числе от имени Банка.
Помните, что банк не рассылает своим кJIиентам ссыJIки иJIи укЕваниrI
подобным образом.

ОеМВЩ России по Тарусскому райоку


