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ТАРУССКИЙ РДЙ*КЯ

АдеgиЕ{ис трАнýI,gя сtльк*г G гя * с ЕлЕнý,gя,,сЕл* в*лк{эЕсЕ{*Е,о

ýýф €;_],€,/чЁ* t{.Jt *,* ý,:a ,xf ýrl1i;.;

с. Волковоксе

<rацо 2О21 г. !ь 1{l_

Об .yт*t*р,;кдеЕиЕЕ Ё{кст 1;з,н:r;;еаr :l*
информаядиожкяой бсзgrяясноетrд ЕFIЁ раб*те
муницикальных елу}каяэiих I! еФтрудЁ{икФв
адlчIиЕистреции ClI <<Селс Волковсксе>> е
ижформащиоýýыми систем*е{и sрганffв
испOлнительн*й вл&стý К*луэкекой *блв*ти,
ýдминистрации СЕН <<Село Ёýолк*векФе>l и
ресуреами сеткн И*lTepHeT

В щелях обеспечения информащионясй безоцаснссти 11ри работе il{ун}lци{Iаjjii]Ь],Х
СЛУЖаТТIИХ И СOТРУДНИКОВ аДМИЕИСТРаЦИИ СП <Селс Велксвское> с инфорь{i,щЕiоi.,.:l1з_:Е:I:,

Волковсксе)) и ресурсаl,яи сети Интернет, аЕминйsтраца-я ilП <iСел* Во-;ково.<ое+

1.

IIi}СТАЁt*SЛýЕýТ:

Утвердить Инструкциrс ilо информаlдионtя*й безоrrасллости ilри рабо:,е
м},flицитальных *лужаlщиХ и сOтрудниItсв адh,{иýистl]аtlряи C}l <<Се-цо RojэKc*c:it.]e>> с
информациоЕныtч{и система&{рi оргаIЕоВ исЕслнителънсй в.гjасти Катужской облас:.it"
аД}чfИНИСТРации СIЭ <<Селс Волковскс;е}) и pecypсa\{li rети Интс*с;ет (при:iагает;я;.

Главе адми$истрации Cll <<Село *олксвск+е>:, ( ознакотяить мунициша]ьi..ь,j}i
служашиХ и сструдriиков адмиЕиOтрации СГ{ кСело Во;ксвское> о }IHcTplKшT,:Tli п*
информационrrой 5езопасности ЕрЙ раб+те ivryнИitИПa-lbныX слу}каrцItх trэ

сотрудникоВ администрациИ сП <Село Волковское>> * lанформацr1оliпi}ihir1
систеfu{а1\,{И срганOВ исýолните,r]ЬЕОЙ tsлаOтИ КалужскоЙ сбласти, адп.{инIIстрздии i]il
< С ало В олковско е ) и реOур с а,!д-й сет?1 Интернет.

a Настояrr{ее п

разi\,сещен14ю

,Еает з силу с ъ,{Фмеýта егG l1сдгiиOанIlfi pi гi{)д_те},:iIJl]

*те адпяиiЕц*трздиr1Сý <iСgJxo jЗслковскоf;)) }з {jl^T};

Иптернет.

Глава адмиЕI

ру

2.

СII <<Село Волко .а,{]. .14[tr _,ф, }(l *



/

Приложение
к ПостааовJIению шминистрациIi

СП <r Ссло Во-ткrэвс t.гiеl,.
GT ч l [_>> оУ 202l r.Ng 93

инструкi{ия
шо инфорМационной безсп*.сностЕ4 ЕIFи работе еdуЕiЁцЕЕЕ*льжь_{Е *лужiаilgиЕ р{
еOтрудЕикоЕ едмцýiёетрации CýI <<Ссл+ Волк*век*е>> * хвнфвре€&циGнiýымрi

системами органGв исцолЁlительной вла€ти Калуэкеr<*й *б;sаети9 ЕдýЁжнистр*щии СЕ
<<Сел* Волковск8е> и рееуЕэсаеяи еетнв Ижтевкяет

l. *бщае IЕодФх{ения

1,1, ооновная цепь Еаgтояrцет1 Инструкаии - Еред*твраrцечрlе несаJ{кционр{роваiiF_.J'с
унI4чтожеI{ия, искажеЕиЯ, коiIиРоваЕия" б;токирована_я инф*рм;.ци,т.
обрабатываепtой на комЕьютерах адмi{нистраIди!а се-.{ьскOг0 {rjJселения лl.:е.цс
Волковское) (даrrее * администраци{ СГ{ <Село Вслк+вское>>}, в инфо;эlлациоЕ{-ьiх
систеNIаХ органоВ исг{опЕителытой в.rэасти Калiужской области и 9"дмиЕистрапи;а L);Э
<Село Волковск*е>>.

2. Фбязаяý{*е?и

2.1. Глава адмннистРащии Сý <<Село Волк*в*коеr> сбязав:

2,1,\, ОРГаНИЗОВаТЬ ВЬТПОЛНеНИе Требований наст*ящей Инструкцрlи r}дуЕищ]illэJlьi=ь'.v]рl
служатци]\,fи и сотрудF{икап.{и адмиiiист-Oации C|l <<Ссл+ Волковское>>;

2,1,2' ОрганизоватЬ контрслЬ за исполнsниеМ требаваниЙ настоялцей Инстр:r;<;iии
I\'fУНИЦИlIаIЬЯЬlМИ СЛУ}КаЩИМИ И СОТР}ЦНаКаIiДИ аДI,dИЕldО1-gациrl CIl <riс.ъс
BoJ-rкoBcкoe);

2.2. &4ун*Хцrlfiальньýе *JY?i{*iý{{{e .l] е{,]]i:;},{Ё*ЁК_;{
Еlолр;*векФеlr Фбtrз* E{}:,i :

адвяýЕýj,истý}ацЕ{и Сý <<f *л*

2.2.1. ЗнатЬ и соблюдать требсвания fiастOЯшей Инструкцрiи;
2,2,2, Хранить свои паро-ци ЕЕ идентификаторы BTa'-','e, способФlrя, исклIоЧаFJLпи]\д

возможЕость достуiIа к Еим постФронних лиц;
2,2,З, Не допускатЬ подключения к свсему fiК дошолЁтительýых устройств бе:.:

согласоваЕия с отtsеТствеЕitsыfui за иfl ФGрN{аци;сЕн}тс без*па-сность;
2,2,4, Контролировать несанкцио;{рiрованЕы€ гiGдк;;ючения устройстз к П;i и в сJ1:.:L:аях

обнаружения таких ЕодключеЕий преrратитъ работу] ,no 1lK, ЕыкJlючиl6 iii.. и
немедленно сообrцить о даilЕiом фаliте руководит*.rii* СТДелil. pi +TBeTcTBe*iЁ]Jl,{=o ::,а
информационi{}то безопасность ;

2.2.5. Выполнять с-цсду]ош{ие требсвания цG аЕтивi{Еус}i*ý,{у-коIfтролi*:
2,2"5.i.При обчаружении сообшений сред*r" uч*rпr*ир_rrсаой заlциты о сбоях в раб+т,-:.истечgitии срока действия лицеЕзии и об устаревших базах оiлисан},1я зid-р}.с*Е

сообrцить oTBeTcTBe}lHoMy за информациоЕЁ{},то безопасно*ть;
2.2.5.2.При ВоЗникнOвеIIии гяодGзре}iи;я ija (зарахtеýие)} ПК вредо}{оснъ{м прсгр&ъfiьiньш

обеспечеНием (нетИfiичнаЯ работа ,,p*.pu"ruu- ЕOявлеi{и* гЁафиче*КИХ pj ЗВ}Ъ:{jВЬi1
эффектов, искa)Itение данных, Еропадание файлсв, час7ое ýаявлеЁ{ие ссобгцеsи?i с
системнь]х оrшибках и т.п.) прекратить работу tяа lTK. Еыклtочить i]K и с:Oсбш,эд,;ь 0
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данЕом факте ответствеЕном_y за инфорллациснную безrэпаснсэсть для :iр}Iнятиý }'rep

по проверке и устраЕеfiию возмоя{нсге (зара}кения));

2.2.6. При работе с эJ-lектронной почтой:

2.2,6.|.Уда,чять сомIlителъные сообщеЕия) Ее oTкpbits ъч их;

2.2.6.2.В случае, если сосбщеiiлtе полученФ от извеýтног{] адраоата, Е0 ссдер;iJiт

соп4нит9льяое содержiанИе текста и!ихИ Тý}"{Ь], То, Iэре}кле, чеlи Iтродоз;qdiil,ь

обработку письма, утOчЕитъ у адресата факт *т;l,оа*ки данногJ сообщ,:IJия;

2.2."l, При работе в с9ти Интернет;
2.2.7.|.П,ры возЕикЁФвеýии Есдозрений в Toful, чтО OTкi]biTali страница яв;;астi]я

,rодд"rru*rОй, никаких деЙствий не предприн,liяать и Фбратиться за разреЕIеF{ие}д для

дальЕ{ейшей рабсты к OTBeTcTBelIE{oMy за иfl фФрмацио{энYю безсгtасность.

2.2.7.2.при возникtiовеЕии на экрене гIк (Есп.,тьi*аюших}, сообх{еi{ий в виде oi{C,Hj

закрываюЩих обз*р страIiицы и треб1тоI]trllя дItЯ своегО закрьiт?lя на}катия r:F:+IiСк]

(обiiчно кДа>, <<Нет>>), Ее имеiощих Ери этоь{ (кре*тика>) для закрьiтия Ji{E{a"

=unporr" 
браузер (iniernet ехрlаrеr, firеfох, сhrсmе, ореrа. -яfiдек* бра;"зер li т";,,i,.З

случае г{рисутствия <крестика)) шоЕьiтааьgязакрьiть окно, (кЁрtкllув)) пО lleli,l}-'. FC,ls

результат не достигнут, то закрьlть браузер и ,tоllьiтатьr;я найти яеобход;-э}лv'э*

информацию на др_чгом сайте.

2.2.7.З.РетулярЕ{о деjIать резерЕЕlые кспии своиуа файлов iДОКу-l{еНТОВ) на вцетпний

носитеjiЬ информачи* iбп=*-r,аког{атель, вн*lчний же*ткий диск), откл*оча*l,;ый

от ПК ýооле заýисИ резервнойТ ког{ии, с ЕериодэtчностьЮ не ре}ке {,ДНОГо рuj:J в

неделю в соотв91ствии с требоваt+ияi{и п}ъкта2,Z.З. il3glggщ.эй Инструкlиz"

З.t. 1Цз,*эивlr*ыальЁьlЕ,Ё cл]ii*;fi;ýtpl_*ri

Во.,тк*ь*зсr,;сiе> ЗАi{РЕ[9ýАЕ Т t* Я:,

3. Затr5эетья

и *ФтЕ}удЕЕi,Екям аде{иыиетраýýиýI сIп <<Се,+*

з.1.1. Использовать комЕон€нты ПРОГРа}ч{П,{i{ОГо д аЕiIаратнOгФ сбесгrечения IlF; Е:

неслlrжобньiх целfх;
з.|.2. отклточать средства заIциты инфсрьяации" Е том ч}iсjlе: средства:jаЁiитi,] от

несанкциОнированЕогО достуiIа, средства д*веренной загрузки, средстЁа

антивирусной защIаты, сsедетва кi]иrlтографиче*кой з3,щить1 инфорьяацlrи" бс:э

согласоваЁия с oTBeTOTBeIiяbýM за инf0 *рtоаациоану;о б ез rэп асность ;

з.х.3, СамостояТельн0 вЕоситЬ какие-либс изменеllия в коэфиIуращиЮ средстВ З4ti{i4Тiэi

информачии без соглаэования с ответствеЕF]ыlчя эа анформационну,fс) безспаснс,сть:

з.1.4. СамоотояТельнО вноситЬ какие-лрябО измеЕетiиЯ в конфиГу-0ациtО аfilIаРа:'ЯО-

прсгра1{мньж средств ПК иIпи уа-iаЕавливать дсrэолни".е;rьнс -цюбьiе flрOгра-dlt{}]ЬiС

или аIlпар*r"ur" средства без согласования с ответствен;lьпv{ за инфор]\,Iациоцii},1с,

безопаонооть;
з.i.5. Осуществлять обработку инфорт*лачии ограIэиЕiоЁн*г* дФст)Jпа на lf,K, Ёе

предназначенЕьIх для этих целей;
з.|.6. оставлять включеilЕъiпси без ко}tтрсля свои ПК, не аБтивирФвав средства заlц!iтi;

от нееаЕкционированног* дост,чпа (вреьтенну:+ бл+ки*свку э]iрана и клilвllат=i РЫ ?;

т"п,);

з.|,7" оставлять без кснтроля носrIтели, содержаrцие iiлfi]чи Элf;КТLrОНЕОЙ ЦОДГlИСИ z

конфиденциfuчьную информаuию ;

3 . i .8. Передавать на лтобьх носителях клIGчtt электрO-яой водписи и

информацию лица}.{, i{e дс{т:/пlенньrм к рабсте с l1'i,l,iи;

кснфиде;+lдиальцvjс

з.t.9" Г{редприниN{ать уъ[ьт1IIлеаные IrGпытки несаЕкщиоfiрэроЕанного дост)Ее к

информачионЕыМ ресYрсам и информачi{Gýно-к+tйr{уникаци[)ЕЕ{ым сетяl,{? дос],_Yi] ,t

которьп4 не предусмотрен исЕолllениеrи слу;+lебвьiх обязаЕЕOстей;
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з,i,10' Умьяшленнс испоjIьзовать зедокуе{еЕтироЕаЕЕы* *вой*,гва И сirrаGк;т *
программном обеспечеЕирI и3и в tяэстройках средств зашить{. Сб об;-тарун{еiil,_iи
такогО рода свойств и оruибок ЕеI\,i€Дленi{* ставить в извест}lос.r,ь руitо]зод}iтL-Jiя
отдела и ответствеЕног0 за инфорпаацио}iнуiо б*зопасность;

3,1 , 1 l , РазмецатЬ fiаролИ на окружающиХ г{редметах, ]] файлах. ЭЛектFg;{j]iЬiх
записньж книжках, мобальньrх устройствах, Других Ё{оситеJэя;t лtнформации без
применения средств шифравания;

з,|,|2, Сообщать ДругиL4 ]эG-чьзФвате.j-Iяý{ рекЕi4зитъ; своеfi учетн*й заIIис.т.{, & Тз,с]}It]€

регистриРоватьсЯ для работы на ilК под чужой учетной заýр]сьI8;
з,1.1з" СсглашатьOя с зашуском }lэ ýК и устаЕоЕкой на ýК ст**оýних прило;к*на;t"

шредлагае},{ьж ресурсами сети Интерает (бестэлатная тi,poвOpкa !:ОýtпъiФтера на виi]},,;ш"
скачиваiIие обновлений, устансвка (полезчых} приложе;{иr'1 и т"л.).

;Ё.t " 1Цl,кицхtлла.lьýые слl }еiаlцие
Волк*вск{9еi} Е{*{ФЕФт fi p*B{t :

4. Еtр*ва

и *sтЕ}удЕrиЕ{Ё€ ядьlиЁЕиетр*gýии сý <ч{.*лвь

4,1,1, Получать необходим}тс техIrическую И МеТОДLlлоi-ЁчсеЕун], fiс}'ощь i]o EoIl;cCaч
работьт llk и обеспечения инф срмаilионноr=э безопасно сти.

4,t,2" Обращатъся к глаВе ад},{иЕистращии с прfдл+х{ениеr!f гiрекOаIценая lэао*т*t
мунициЕальньтх слуя{аtцих и сотрудflиков администрациа Сý ,<ce;ro Волковскоеi: на ilid
при несо бл}сдеЕии ими требо ввяцй, настоящей Инстрз,кции ;

4.2. Глава админис?Е}ацкхя СГý <<Сед* Е*дксвскý*,, Eibcee' iЕрЁв{э:

4.2.1, ИнИциировать шрсведеЕие *лужебнЫХ рlасsrсдованиr? пс фактам нару,{I_l.сцр]я
устаýовлецЁ{ых требований обеспечения инфорпrациснной без*шасg,эетр_..
несаЕкциОнироtsаЕнОго достуIт3,, _"утрýты, поj]чИ анформаЦии и техн}iческих средотЕi;

ý. ФтветственЕ€Фсть

5,1, МунrяцигrаЛЬЕЬtrе €лУ}капцие и *ФтрудЕi9!ý{и ад]tЕЕ{Е*ис"рsддidи сёI <<C*JssЕолксвекое>> несут IтерсоналЬн}то отtsеТствеЕность ts сФOTBOTсTEI4]4 с действУFЭýli4]л4законодательством за обеспеченяе информацаоЕной безоласн+сти r]ри испФ.]jьзованиц Цк
и за соблrодеЕие требований аастояпдей Инструкцi4и"


