
Как не стать жертвой <мобильного) мошенничества.
Злоумышленники могут обратиться к Вам;

- Под видом сотрудt{иков полиции, о нарушении их близкими
родственниками законов, с целью передачи Вами денежньж средств через
посредников, либо перевод их через терминалы оплаты для разрешениrI
сложившейся сцтуации. В этой ситуации не продолжайте разговор, не
позволяйте себя убедить. Вам звокит мошенник. Обратитесь в полицию!

- О блокировке банковской карты путем рассылки SМS-сообщений, а так
же о переводе денекных средств за покупку товара по объявлению и
последующего информирования о необходимости дальнейшего введениrI ряда
команд с банкомата. Вам звонит мошеЕЕик! Никому нельзя сообщать
реквизиты своеЙ банковскоЙ карты, в том числе сотруднику банка, об этом
всегда информируют банк при получении пароJuI к карте, в последствие
необходимо лично обратиться в ближайшее отделение банка, с целью
вьцсЕениrl возItикших проблем с банковской картой.

- О сообщении Вам, якобы, из поликJIиIIики или больницы, что у Вас или
у Ваших родственников обнаружили страшный диагноз и чтобы вылечить
болезнь необходимо перевести деньги за лекарства. Прервите разговор, Вам
звонит мошенник! Медицинское учреждение принимает денежные средства
после закJIючения соответствующего договора в письмецном виде, при Вашем
личном присутствии. Свяжитесь с Вашим родственником, позвоните в
больницу. Не переводите денежные средства мошеЕникам. Обратитесь в
полицию!

- ПОЛуr{ения СМС-сообщений с неизвестных Еомеров о выиrранном
призе, с просьбой положить деньги на телефон, или вернуть деньги, так как
они были переведены ошибочно. Это обман. Человек не может выиграть приз,
не уrаствуя в лотереях. Не отвечайте на такие сообщения, не цереводите
денежные средства.

Как не стать жертвой мошенников в сети Интернет.
Злоумышленник, с целью хищения Ваших денежных средств, размещает

в сети Интернет объявление о продаже какого-либо объекта (телефон, машина,
квартира) по заЕиженной цене и оставляет свои контактные даЕные.

После того, как Вы собираетесь приобрести товар, связываетесь с
мошенником, он сообщает, что для покупки необходимо внести предоплаry
(на расчетный счет, Яндекс-деньги, счет Веб-мани и т.д.).

Наиболее часто встречающимися площадками длlI размещения
подобных объявлениЙ является сайты социальных сетеЙ (В KoHTaKTeD,
(Instagram>, <<ОднокласникиD, также таким!I сайтами моryт выступать
ресурсы бесплатных объявлений <<Авито>>, (Юлa> и ((аfiо.ruD.
злоумышленник объясняет внесение предоплаты тем, что живет В Другом
регионе и отправит тОвар сразУ после того, как удостоверится в оIIлате товара.
Злоумышленник может выслать копию паспорта (поддельную).



Также, распрострiлненным способом мошенничества в сети Интернет,
явJUIется создание сайтов Интернет-магазинов. Злоумыurленник по
электронной почте высылает договор, который заполнrIет зак€вчик, после чего
просит внести предоплату за товар.

как не стать жертвой мошепничества с банковскими картап,tи при
использовании услуги <Мобильный банк>:

_В случае потери мобильного телефона с подкJIюченной услугой
<МобильныЙ баню> или мобильным приложением <Сбербанк Онлайн>,
следует срочно обратиться к оператору сотовой связи дJIя блокировки SIM-
карть1 и в Контактный центр Банка для блокировки услуги <Мобильный банк>
и/или <Сбербанк Онлайн>>.

при смене номера телефона, на который подкJIючена услуга
<Мобильный банкr>, необходимо обратиться в любой филиал (вrгугреннее
струкц?ное подрФделение), с целью откпючеЕия уcrryги <Мобильный банк>
от старого номера и подкJIючения на новый.

не следует оставлять свой телефон без присмотра, чтобы искпючить
несанкционированное использование мобильных банковских услуг другими
лицами.

Не подключайте к усJryге <Мобильный банк> абонентские номера,
которые Вам не принадлежат, по просьбе третьих лиц, дФке если к Вам
обратились от имени сотрудников Банка.

При пользовании банковскими картrtми:
С целью избехать несаЕкционированных действий с использованием

карты, необходимо требовать проведеЕия операций с ней только в Вашем
присутствии, никогда Ее позвоJUIть уносить Iретьим лицам карту из поля
Вашего зрениrI.

В Слу"lае обращения к Вам какого-либо лица лично, по телефону, в сети
Интернет, через соци€rльЕые сети или другим способом, которое под
различЕыми предлогами пытается узIrать полные данные о вашей банковской
карте: шестнадцатизначцом номере, сроке ее действия, трехзначном коде
проверки подлинЕости карты, расположенном на оборотной стороне Еа полосе
для подписи держателя карты и т.д. (паролях или другой персональной
информации), бульте осторожны - это явные признаки противоправной
деятельности. При шобых сомнеЕиrIх рекомендуется прекратить общение и
обратиться в банк по телефону, yI<eraнEoмy на обратной стороце банковской
карты.

Не следует прислушиваться к советам третьих лиц, а также отказаться
от их помощи при проведении операций. В случае необходимости, обратитесь
к сотрудникам филиала банка или позвонить по телефонам, указанным на
устройстве или на обратной стороне карты.

Во избежание использованиJI карты другим лицом, следует хранить
ПИНкод отдельно от карты, не писать его на карте, и не сообщать его другим
лицам (в том числе родственникам).



Не переходите по ссылк{t},1 и не устанавливайте
приложения/обновления, пришедцие по SMS/\4MS/, электронной
почте/мессенджерал.r (Вайбер, ВацАп и др.), в том числе от имени Банка.
помните, что банк не рассылает своим кJIиеЕтам ссылки или указаниrI
подобным образом.

ОеМВ.Щ России по Тарусскому району


